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随着三网融合的不断推动，智能电视产业的迅速发展以及云计算

技术的全面推广，智能云电视将转化为新型网络终端，广电网络

也从封闭单向网络转变为开放双向网络。智能云电视终端面临着

来自互联网的全方位威胁，甚至影响广电网络的整体安全，开展

智能云电视安全研究对推动智能电视产业化发展具有重要的支撑

作用。 

本工程项目“智能云电视产业链公共安全服务平台”旨在针对智

能电视行业技术急速转型升级中面临的安全挑战和威胁，重点在

智能电视生态信任体系、电视终端运行环境整体安全监测、智能

电视应用与系统安全测评三个领域建立安全基础设施，为国内六

大彩电制造商及百度等云服务商提供公共安全服务，整体提升云

电视产品信息安全保障能力，保障智能云电视产业链的可持续安

全运营。本工程项目主要包括以下子系统： 

1）证书认证服务系统。通过建立产业链可信身份管理基础设施，

为行业内电视终端、制造商、开发者建立身份信任体系，并为依

赖身份信任的应用服务商提供信任源，为公共平台和云资源安全

访问提供强身份认证、身份断言发布和账户安全绑定服务。 

2）云电视终端安全代理系统。安全代理子系统负责智能电视终端

系统安全启动、安全存储、证书管理、身份认证、证书与补丁管

理和数据采集等功能的实现，为智能电视终端提供数据安全及系

统安全保证，确保面向智能电视终端的安全生态体系正常运作秩

序； 

3） 安全监测系统负责对云电视安全运行各类数据进行统一集中

管理及安全事件及时响应，实现了海量智能电视安全运行有关的

各类数据，包括应用安装卸载、运行时间、设备硬件信息、网络

连接等信息的集中管理和数据挖掘功能，为智能电视产业链定位

市场需求及安全态势提供数据支撑及保障； 

4） 应用安全测评服务系统提供应用病毒木马扫描、敏感行为风

险评估、有害行为审查、权限一致性检查、应用程序签名发布等

应用安全测评服务，提高应用安全准入门槛，助智能电视制造商



与第三方软件开发商提升产品安全等级，净化应用生态环境。 

目前，项目取得如下进展： 

     1）智能电视证书服务系统，设计针对智能电视设备的证书

激活安全协议与实现方案，实际部署两级信任主从系统架构：“根

证书中心——厂商证书分中心”，支持设备实体触发的证书申请颁

发机制，支持签发证书定期同步备案。已具备支持百万数量级智

能终端设备证书激活能力，支撑六家智能电视厂商安全管控代理

远程样机上线试运行；同时身份认证服务已支持国际 RSA算法和

国产商用 SM2算法，本地验签能力>10000次/秒。并形成《智能电

视证书管理与服务技术规范》，规范行业级中心 CA 作为智能电视

行业信任源的证书格式、子 CA签发证书格式、子 CA负责签发终

端设备证书格式等。预计将在 2014年底实现对云电视 CA中心试

运行系统完成升级扩容，具备支持千万级电视终端设备证书存储

与管理的能力。 

  2） 终端安全代理系统方面，预置在终端的安全代理模块已

经开发完成，能够实现终端证书激活、认证、安全存储、安全更

新等方面的功能，能够配合中心 CA及身份认证中心进行激活或认

证，并已通过多级密钥体系完成自身的安全加固及借助 DeviceID

及 Android ID的后台认证，实现对终端增强的合法性验证；安全

代理已经成功完成与六大国产电视厂家包括长虹、海信、海尔、

TCL、康佳、创维适配联调工作，并完成与 TCL、海信和创维样机

上线功能性和兼容性测试，并已在 TCL M90、TCL 111、TCL 112、

海信 Xt810、海信 K681、海信 Mstar MST6369等系列样机装机出

厂。 

  3）安全监测中心系统方面，已完成已经完成心跳采集及安全

更新前台及后台服务器的开发，完成数据采集、数据管理、应用

支撑、系统集成等模块的研发，依据智能电视运行状态数据，分

析终端安全态势，为用户提供多样化的展示和报警服务。 

  4）安全测评服务系统方面，目前已开发完毕安全测评管理子

系统、测评引擎调度子系统和安全测评引擎，采用虚拟化技术建

设安全测评任务调度平台，具备病毒扫描，静态检测，权限一致

性检测等多项核心检测能力，安全测评管理子系统具备人员管理、

权限管理、样本管理、任务管理、规则管理、阀值管理、报表查

询、运行监控等功能；测评引擎调度子系统支持虚拟机动态载入，

支持多类型任务并发处理；研发完成智能电视应用程序批量签发

子系统，支持每天>10000 个应用的签发能力，支持<150M的应用

验签能力达到平均 410ms/应用；安全测评引擎具备一致性检测、

病毒查杀、敏感行为静态检测和动态检测功能，可提供每天检测

1000 个程序的测评能力。。 



      5) 同时，项目组成员积极参与由信工所，声学所，长虹，康

佳，海尔，海信,TCL,创维，百度等多家单位联盟成立的云电视产

业论坛，与各方代表共同研讨，并主导完成了五项智能云电视产

业安全规范草案的制定工作 

 


