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信息安全国家重点实验室2016年科技活动周系列学术讲座（一）
题目：我们如何差一点拯救了互联网——CDN循环转发攻击
主讲人：段海新
时间：2016年5月16日（星期一）10:00
地点：中国科学院信息工程研究所3号楼3224室
摘要：                                         

CDN（Content Delivery Networks）目前被广泛运用于互联网中，用来解决网站的性能、安全和可靠性等问题。然而，CDN本身的安全，尤其是 CDN 本身的可用性（Availability) 没有被系统地研究过。清华大学段海新教授的研究团队率先对 CDN 本身的可用性做了系统的研究。通过对16个商业CDN厂家的大量实际测试，他们发现，作为目前网站加速和防范 DDoS 攻击的最佳实践，CDN本身存在着严重的结构性问题，使得CDN本身可以成为DoS 攻击的对象。由于CDN的客户可以控制CDN转发的目标，恶意的客户可以利用该控制权来配置恶意的转发规则，让CDN在转发用户请求时形成环路，从而消耗CDN的资源（如可用TCP端口、CPU、带宽等）。利用转发循环攻击的放大效应（Amplification），攻击者只需要非常有限的网络带宽就可能大量消耗CDN的资源从而影响它的可用性。研究者发现，目前尽管有部分 CDN厂商已采取了一些措施防止循环攻击，但这些防御措施都可以被绕过，最终可能导致对多个CDN厂商大规模的拒绝服务攻击，从而严重威胁互联网基础设施的安全。该研究获国际四大安全学术会议之一NDSS'16 杰出论文奖（Distingguished Paper Award）。
主讲人简介：

段海新，博士，清华大学网络科学与网络空间研究院研究员，博士生导师，加州大学伯克利访问学者。从研究生开始进入网络安全研究领域，二十多年来一直从事网络安全相关的研究、教学和运行管理工作。承担国家973、863、自然科学基金项目多项重要研究课题，在国际网络安全顶级学术会议上发表多篇有影响力的学术论文，中国网络空间协会理事、互联网协会安全委员会委员、密码学会协议安全专业委员会委员，多个国际学术会议或期刊的审稿人，著名的安全战队“蓝莲花”联合创始人，国际网络安全研究学术论坛（InForSec）发起人之一。
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