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题目：TLS 多重握手协议安全性研究
主讲人：李新宇
时间：2016年5月19日（星期四）10:00
地点：中国科学院信息工程研究所3号楼3224室
摘要：                                         

TLS是网络安全通信中应用最广泛的密码标准，目前IETF正在开发下一代TLS标准TLS 1.3，最新版本为2016年3月发布的 TLS 1.3 draft 12。TLS支持多种握手功能，不同的握手功能之间存在关联并能够组合、交互运行，而已有研究结果表明，多种握手功能的组合运行会带来实际的攻击，如针对TLS 1.2完整握手和重协商握手组合运行的重协商攻击，针对TLS 1.2完整握手、会话重启握手和重协商握手组合运行的三次握手攻击等，这些攻击对广泛使用的Web 浏览器, VPN 应用, HTTPS 库等造成了实际危害。目前多种握手功能组合运行方面的可证明安全性研究相对滞后，已有工作都是针对某种独立握手功能进行安全性分析，完整、全面的TLS多种握手功能的组合运行的安全性分析依然是公开问题。

本报告中，我们提出了TLS多种握手功能组合运行的安全性分析方法。首先，我们利用多层、多阶段的“树”状结构给出多重握手密钥交换协议的定义，并建立多重握手安全模型，覆盖了TLS不同握手功能的各种组合运行。该模型能够识别三重握手攻击，并具有通用性，对于即将完成的TLS 1.3，如果再添加新的握手功能，该模型仍然适用。进一步，我们证明了正在修订的TLS 1.3 草案满足多重握手安全性，确认了TLS 1.3 设计的合理性。最后，我们将ACCE模型进行扩展，证明了改进的TLS 1.2 (RFC 7627) 满足多重握手协议的安全性。
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